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ISA Server 2004 ®
Sistem YoOneticisi'nin El Kitabl

Microsoft ISA Server®

Microsoft Internet Security and Acceleration (ISA) Server, Microsoft'un kurumsal sirketlerin
network guvenligini saglamak igin gelistirilmis paket ve uygulama katmanli bir firewall, VPN
ve Web Caching (proxy) ¢ozimlerinde kullanilan énemli bir server yazilimidir.

Hemen hemen tum sirketler, ¢alisanlari igin degisik dizeylerde Internet’e girmelerini
istemektedir. ISA Server, kullanicilarin Internet’e giivenli olarak erigmesini saglar. Bunun
disinda bir¢ok sirket uzak kullanicilarinin (remote user) sirket network’dne erismesini de
istemektedir. Ornek olarak gsubelerden yapilan uzak baglantilarini gésterebiliriz. Ayrica birgok
sirket kendi Web sitelerini kendi network’d iginde host etmektedir. Bu durumda Web server’a
erisimin glvenli olmasi gerekir. iste ISA Server, gelistiriimis paket ve uygulama katmanli
firewall, Web Caching ve VPN ¢6zimleriyle sirket network’lerinin glvenligini saglar.

ISA Server 2004, bir¢ok firewall’'un belirleyemedigi HTTP gibi internet protokollerinin de
olarak filtrelemesini gerceklestirmektedir.

ISA Server 2004, 6zellikle Active Directory, RRAS, Share Point Portal 2003, Outlook Web
Access, Microsoft Outlook gibi Microsoft Grlnleriyle birlikte ¢alismalara da tam koruma
saglamaktadir.

ISA Server 2004’Un Yenilikleri

ISA Server 2004, gelismis ¢ok katmanli bir firewall, VPN Server, Web Proxy server ve
cache’leme 6zellikleri ile sirket network’d ve internet arasinda guvenli bir iletisim ortami
saglamaktadir.

Ozellikleri:
e Cok katmanli paket denetimi
e Uygulama-katmani filtreleme
o Birlesik Firewall ve VPN Server
o Birden ¢ok network destegi

Cok katmanli paket denetimi

ISA Server 2004, Uzerinden gegen her paketi gelismis ¢cok katmanli firewall 6zelligi
sayesinde inceler. Bu igi paket filtreleme, stateful filtreleme ve uygulama filtreleme 6zellikleri
sayesinde gerceklestirmektedir. Bu 6zelligi ile ayrica IIS, Exchange Server, Microsoft Share
Point ve diger tum sirket igi network kaynaklarini virus, trojan ve yetkisiz kullanicilara karsi
korumada da yardimci olmaktadir.

Uygulama-katmani filtreleme

Uygulama katmaninda calisan prosesler givenlik tehlikesi olusturmaktadir. ISA Server 2004
gelistirilmig application-layer filtreleme 6zelligi ile Internet’ten gelen saldirilara karsi yiksek

diizeyde koruma saglamaktadir. Ornek olarak HTTP trafiginin ayrintili olarak filtrelenmesini

gOsterebiliriz.
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Birlesik firewall ve VPN Server

ISA Server 2004 Gzerinde firewall, Web caching ve VPN Server 6zellikleri birlestirilmistir.
Ayrica, ISA Server 2004, sirket network’lne girig yapan kullanicilarin ve gelistiriimis Firewall
ve VPN Server fonksiyonlarinin yénetimini tek bir noktadan yapilmasini saglar.

Birden Cok Network’l Desteklemek
ISA Server 2004, birden ¢ok networkin givenlik gereksinimlerini ve tim networkler arasi
trafigin firewall kurallarina gore kontrol edilmesini saglar.

ISA Server 2004’0Gn Edition’lari

ISA Server 2004 iki versiyonu (editions) vardir.

e Standart Edition
e Enterprise Edition

Her iki Edition’da bulunan 6zellikler gok benzerdir. Ancak Enterprise Edition, Load Balancing
ve Cache Array Routing Protocol (CARP) gibi birden ¢ok ISA Server destegine sahiptir.

Tek bir ISA Server’in tipik bir firewall ve bir Web Proxy server senaryolarinda kullanilacagi
durumlarda Standart Edition tercih edilmelidir. Ornegin, bir sirket igin Web Proxy Server ve
firewall olarak tek bir ISA Server kuruyorsaniz ya da merkezi ofistekine ek olarak bir ya da
daha ¢ok subede ISA Server kurulacaksa yine Standart Edition tercih edilebilir.

Bununla beraber, her bir rol icin birden ¢ok server kurulacaksa, Enterprise Edition tercih
edilir. Ornegin; merkez ofiste Web Proxy ve caching server olarak kurulmus birden gok
serverin kullanildidin genis bir organizasyon igin Enterprise Edition kullanilir. ISA Server
2004, Enterprise Edition, birden fazla server Uzerinde yaratilmis ve paylastiriimis Web
Caching’i destekler. Bu 6zellik icin CARP (Cache Array Routing Protocol) ile saglanir.

Sistem Gereksinimleri

ISA Server 2004'tUn kurulumu yapabilmek igin dncelikle igletim sistemi ve dogru bir sistem
konfigtrasyonuna gereksinim vardir. ISA Server 2004, yalnizca Windows Server 2000 ve
Windows Server 2003 igletim sistemlerine kurulabilmektedir.

ISA Server 2004, Windows 2000 Server isletim sistemine ylUklenebilmesi i¢in; Microsoft
Windows 2000 Service Pack 4, Microsoft Internet Explorer 6 ve gerekli yamalarin (patch)
yiklenmesi gerekir.

NOT: ISA Server 2004, Windows Server 2000 igletim sistemi tUzerine yuklendiginde “L2TP
IPSec pre-shared key” konfigirasyonu ve “RADIUS policy” kullanildigi zaman VPN Client'lar
icin Quarantine Mode’u desteklememektedir.

ISA Server 2004 Sistem Gereksinimleri
ISA Server 2004’Un c¢alisabilmesi i¢in gerekli (minimum) 6zellikler:

500 MHz ya da daha gelismis CPU

256 MB RAM

ic network ile iletisim igin network karti (network interface card)

ISA Server ile baglanan her network igin bir adet network interface card
150 MB bos disk alani (NTFS Dosya Sistemi ile formatlanmig)

FARUK CUBUKCU — WINDOWS VISTA ® Sistem Yodneticisinin El Kitabi
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Kurulum

ISA Server 2004 kurulumuna ISA Server 2004 kaynak CD’si ile baglanir. ISAAUTORUN.EXE
ya da otomatik baslatma ile ISA Server 2004 kurulumuna baslanir.

>ISAAUTORUN.EXE

Kurulum programinin ilk ekraninda ISA Server 2004’in kurulumu ve ISA Server 2000'den
tasinmasi (migration) igin bélimler yer alir:

e Install ISA Server 2004
e Run Migration Wizard

“Install ISA Server 2004” ile ISA Server 2004 kurulumuna baslanir. Sirasiyla kurulum sekli,
bilesenler, ISA Server’in yeni bir kurulum igin mi oldugu yoksa mevcut bir ISA Server’a ek bir
ISA Server mi kurulacak ayrica internal network’e iligkin bilgiler sorulur.

Client Kurulumu

Firewall Client olarak yapilandiriimis bir bilgisayar ISA Server’a baglandiginda, Firewall
client, Server tzerindeki yeni konfigtirasyon ayarlarini kontrol eder. Bu da ISA Server
Management konsolunu kullanarak Firewall Client ayarlarini degistirebilme anlamina
gelmektedir.

Yapilan degisiklikler daha sonra client’a uygulanir. Yapilan bir degisiklik client baglandiginda
uygulanir ya da client bilgisayar her alti saatte bir konfigiirasyon dosyasini giincellemek
Uzere firewall servisine baglandiginda bu degisiklikleri gunceller.

ISA Server Management konsolundaki Firewall Client ayarlari:

Application Settings: Bu ayar Firewall Client'in 6zel uygulamalar i¢in ISA Server’a nasil
baglanabilecegini tanimlamaktadir.

Internal network and local domains: Bu ayarlar, firewall client’in lokal olarak tanidigi IP
adres setlerini ve domainleri tanimlamaktadir. Firewall client bu IP adres araligindaki
kaynaklara ISA Server Uzerinden degil, direk olarak erismesi igin gerekli ayarlamalarin
yapildigi yerdir.

Automatic Discovery: Bu segcenegin aktif hale getirilmesi firewall client’larin otomatik olarak
uygun ISA Server bilgisayari bulmasi saglanmis olmaktadir.

Firewall Client’lar icin Web Browser Ayarlari: Firewall Client uygulamasi Web Proxy
ayarlarini otomatik olarak gincelleyebilmektedir. Bu ayarlar, firewall client update edildijinde
ISA Server’dan alinabilir.

Firewall Konfiglirasyonu

Firewall sirket network’und ya da bir b6lumunu Internet’ten korumak icin kullanilir. Genellikle
network perimeter’de kurulan firewall’larin ana amaci Internet gibi public bir network’ten
sirket network’ine erigsimin engellenmesidir. ISA Server’in Active Directory entegrasyonunu
olmasi kullanicilarin kontroliinde ¢ok blyik yararlar sadlar. Ornegin sirketin bir Web server’i
olabilir ve belli kullanicilar Internet Gzerinden bu server’a erismek isterler. Bunun yani sira,
Firewall trafigi yalnizca Internet Web server’a erismek Uzere ve belli kullanicilar igin
kisitlayabilir.

ISA Server, firewall fonksiyonu ile varsayim olarak bagl oldugu network (i¢ network,
perimeter network) ile Internet arasindaki trafigi filtreler. ISA Server network trafigini
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bloklamak ya da izin vermek igin Ug tur filtreleme yapar: paket filtreleme, stateful filtreleme
ve application-katmani filtreleme.

Kurallar

Tanimlanan bir Access Rule’un farkli bilesenleri (elemanlari) vardir. ISA Server
Management konsolu ve ilgili Toolbox araciliiyla bu 6zellikler dizenlenebilir.

Access rule ozellikleri:

Protocols

Users

Content Types
Schedules
Network objects

Protocols (Protokoller) )
Bu rule elemani access rule’da kullanilacak protokollerin tanimlanmasini saglar. Ornegin, bir
ya da daha ¢ok protokol Uzerinde erisime izin verebilir ya da engellenir.

Birgok durumda, client’in kullandidi protokole dayanarak internet erisimine izin veren ya da
engelleyen bir access rule olusturmak istenebilir. Bunun igin, ISA server tarafindan saglanan
protokollerden birini kullanabilir ya da yeni protokol tanimlamasi olusturulur.

ISA Server, access rule olustururken ¢cok sayida protokollerden istenilenleri kullanilabilir.
Birgcok durumda, dnceden yapilandirilmis protokollerle bir access rule olusturulurken,
istendiginde ek protokol tanimlamalari yapilir.

Ornegin, belirli bir port numarasini kullanan 6zel bir uygulama kullaniyor olabilirsiniz. Bu port
numarasini kullanan bir protokol elemani olusturabilir ve daha sonra bu protokolu bir access
rule ‘da kullanabilirsiniz.

Yeni bir protokol kurali yaratmak igin;

1.1SA Server Management ‘tan Firewall Policy’i tiklayin.

Toolbox tabinda, Protocols’u tiklayin.

2. New'i tiklayin ve daha sonra Protocol’ii ya da RPC Protocol’i tiklayin. Ornegin,
Protocol’l segin.

3. Welcome to the New Protocol Definition Wizard'da , Protocol definition name:
kutusunda protokol adini girin. Next’i tiklayin.

4. Primary Connection Information sayfasinda, protokol i¢in protokol tipi, direction (yon) ve
port numaralarini yapilandirmak igin New'’i tiklayin.

5. Secondary Connections sayfasinda, secondary (ikincil) baglanti kullanmak isteyip
istemediginizi segin. Protokol secondary (ikincil) baglantiya gereksinim duyuyorsa, Yes'i
tiklayin ve daha sonra secondary baglanti i¢in protokol tirdi, direction ve port numaralarini
yapilandirmak igin New'i tiklayin. Ardindan Next'ile konfigirasyonu tamamlayin.

Users (Kullanicilar)

Bu rule elemani kurallarin uygulanacagi ya da kurallardan muaf tutulacak (hari¢ tutulacak)
kullanicilarin tanimlanmasini saglar. Ornegin, bir sirket icindeki gegici ¢alisanlar digindaki
tam kullanicilara internet erisimi saglayan bir erisim kural (access rule) olusturmak
istenebilinir.

Kimlik denetimi bir Active Directory sistemi ya da RADIUS server kullanarak, Domain Users
grubuna internet erisim izni verip, 6rnedin FC-Saticilar diye grubu engelleyen bir access rule
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yapilandirilabilir.

User Set

Kullanicilarin ya da gruplarin internet kaynaklarina erismesini kisitlamak icin bir user
elemaninin yaratilmasi gerekmektedir. Bu kullanici ya da gruplar i¢in hazirlanmig bir Access
rule var ise kimlik denetiminin dogrulanmasi gerekmektedir. Kimlik denetimi basarili bir
sekilde yapildiktan sonra izin verildigi 6lglde internet kaynaklarina erigsimi yapilir.

User set’ler ile karma kimlik denetimi yapilabilir. Ornegin, bir kullaniciya Windows tabanli
kimlik dogrulamasi yapilirken, diger bir kullanici bir RADIUS server kimlik dogrulamasi bir
diger kullanici SecurlD kimlik dogrulamasi ile giris yapabilmektedir.

ISA Server kurulumu sonrasi Q¢ tir user set olusur.

All authenticated Users
All Users
System and Network Service

All authenticated Users
Bu User set’i, tum authentication tiplerini kullanan tim kullanicilari igerir. VPN-SecureNAT
clientlari bu user set’e dahil degildir.

All Users
Bu user set’i, ayni authentication tipini kullanan ve authentication olmamis kullanicilari igerir.

System and Network Service
Bu user set’i ISA Server’in ¢alistigi bilgisayardaki local system service ve network service
kullanicilarini igerir. Bu user set, system policy rules’ta tanimlidir.

Yeni bir User set olusturmak i¢in asagidaki yol izlenebilir:

1. Microsoft ISA Server Management konsolundan Firewall Policy’e tiklayin.

2. Toolbox tabindan, Users’a tiklayin.

3. New tusuna basin. Welcome to the New User Sets Wizard penceresinde User set name
kutusuna bir isim yazarak Next'i tiklayin. Ornegin FarukCubukcu-Kurall.

4. User sayfasinda, Add’i tiklayin ve U¢ segenekten birini segip Add’i tiklayin. Bunlar;

a. Windows Users and Groups. Bu kullanici grubu, ISA Server bilgisayardaki local kullanici
hesaplari ya da bir Windows domainindeki kullanici ve grup hesaplarini gosterir.

b. RADIUS. RADIUS server name space’inde belirtilmis kullanici ve gruplarin eklenmesi igin

c. SecurlD. SecurlD name space’inde belirtiimis kullanici ve gruplarin eklenmesi igin kullanilir.

5. OK'i tiklayin ve daha sonra Next ile ilerleyin.

Content Types (igerik tiirii)

Bu rule elemani uygulamak istenilen yaygin content type’lar saglamaktadir. Ornegin, .exe ya
da vbs uzantilarini iceren indirmeleri (download) engellemek igin bir content type kurali
kullanilir.

Content type elemanlari, MIME(Multipurpose Internet Mail Extensions) tiplerini ve dosya adi
uzantilarini tanimlar. Client’lar internetten, HTTP ya da FTP protokollerini kullanarak
download yapmak istediklerinde, download edilen igerik ya MIME formatinda ya da 6zel bir
dosya uzantisi formatinda olmaktadir.

Content type elemani, yalnizca HTTP ve FTP trafigi igin kullanilir. Client, Internetten HTTP
isteginde bulundugunda ISA Server, bu istegi Web Servera génderir. Web server bu igerigi
goénderdiginde ise ISA Server bu igerigi yapilandiriimis bir “content type” filtresi ile kontrol
eder. izin verilmeyen bir igerik bulundugunda ise bu istegi client'a gdndermez.

ISA Server, Application, Application data dosyalari, Audio, Compressed dosyalari, Document
dosyalar, Hypertext Markup Language (HTML) dokimanlari, Image, Macrolar, Text, Video, ve
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Virtual Reality Modeling Language (VRML) igerik tirlerini destekler.

Schedules (Takvim)

Bu rule elemani da rule’un haftanin hangi saatlerinde uygulanacaginin tasarlanmasini saglar.
Ornegin yalnizca belirli saatlerde internet erisim hakki saglayan bir access rule olusturmak
isteniyorsa, bu saatleri tanimlayan bir schedule rule elamani yaratilir ve daha sonra bu
schedule rule elamani access rule olustururken kullanilir.

Birgok sirket, internet erisimini belirli zamanlarda kullaniimasi ister. Boyle bir durumda
yaratilan bir Access rule’u Schedule elemani ile belirtilen saatlerde izin verilip ya da
engellenebilecek sekilde konfigire edebilme olanagdi bulunmaktadir.

Yeni bir Schedule olusturmak igin asagidaki yol izlenebilir:

1. Microsoft ISA Server Management konsolundan Firewall Policy tiklanir.
2. Toolbox tabindan Schedules’a tiklayin.

3. New ve New Schedulediyalog kutusunda gerekli konfigiirasyonu yapin.
4. OK’i tiklayin.

izleme

ISA Server, ISA Server Management yonetim araciligiyla ulasilabilecek ¢ok sayida izleme
(monitoring) secenegi sunar.

izleme(monitoring) islemine duyulan gereksinimi su sekilde agiklayabiliriz:

Networkler arasi trafik akigini izlemek icin
Erisim (access) kurallarinin dogru konfigure edildiginden ve ISA Server’da beklenen trafigin
aktigindan emin olmak i¢in network trafigini izlemek gerekir.

NOT: izlem siireci zaman iginde normal trafikle anormal trafigi ayirt edecek kalitede
olmalidir.

Baglantilarda olusan sorunlari gidermek igin

Network baglanti sorunlarinin ¢éziminde énemli bilesenlerden biri de ISA Server’in
izlenmesidir. Ornegin eger bir kullanici internetteki bazi kaynaklara erisemedigini bildiriyorsa,
yardim etmek igin ISA Server’a baglanabilirsiniz. Bu senaryoda sorun ya kullanicinin(client)
konfigirasyonundan ya ISA Server’in konfigiirasyonundan, internet kaynaginin ¢aligiyor ya
da agik olup olmadigindan kaynaklanabilir. ISA Server’i izleyerek, probleme neden olan olayi
blayik olcide belirleyebilir ve sorunu ¢ézmeye baslayabilirsiniz.

Ataklarin (saldirilarin) arastiriimasi.

Egder ISA Server firewall olarak kullaniliyorsa ataklara karsi daha hassas olur. Dogru olarak
konfigure edilirse birgok atag! bulabilir ve engelleyebilir. Ancak ISA Server ataklari basariyla
bloke etse de ataklarin devam ettigini (occur) ve ¢esitli atak modellerini (Intrusion Detection)
bilmek ve yorumlamak gerekir.

ISA Server’a karsi yeni bir atak oldugunda, gelismekte olan bu ataktan mimkun oldugunca
cabuk alert mesaji olusturulmasi ve bu sayede bu atakla nasil basa ¢ikabilecedinizi
belirlemeye calismak gerekir.

izleme ve raporlama igin ISA Server 2004 Management konsolu ¢ok sayida bilesene sahiptir.

e Dashboard
e Alerts
e Sessions

FARUK CUBUKCU — WINDOWS VISTA ® Sistem Yodneticisinin El Kitabi




ISA SERVER 2004 SISTEM YONETICISi’'nin EL KITABI 11

Services
Configuration status
Logs

Reports

Connectivity
Performance monitor

Dashboard

ISA Server 2004’deki Dashboard gérinimu izleme bilgisinin 6zet gorinimind (hepsini
birden) sunar. Dashboard ekraninda sunlar goérulur: Sessions, alerts, services, reports,
connectivity ve genel sistem durumu.

Varsayim Dashboard gérinima su bilgileri gOsterir:

Connectivity: ISA Server’in diger bilgisayarlara olan baglantilarini kontrol eder.
Alerts: ISA Server Uzerinde olusan olaylari (events) listeler.

Services: ISA Server bilgisayari Uzerindeki servisleri ve mevcut durumlarini listeler.
Sessions: Toplam client oturum sayisini listeler.

Reports: Yeni yaratilmig raporlari listeler.

Sistemin durumu (System health): ISA Server bilgisayari Gizerindeki performans bilgisini
gorantuler.

Her Dashboard alaninda gdérsel durum simgeleri bulunur. Kirmizi bir daire igindeki X isareti
bir sorun oldugunu belirtir. Sari simge uyarilari (warning) ve yesil daire icindeki onay
isaretleri de normal (saglikli) durumu belirtir.

NOT: Dashboard Uzerinde yer alan pencereler kapatilarak dashboard tzerindeki gérinim
Ozellesgtirilebilir.

Alerts

Alert’ler belli bir olay (event) olugtugunda sistem yoneticisini uyarmayi saglar. Alert sistemi
varsayim olarak bir¢cok olayi izlemek Uzere konfiglre edilmistir. Ancak sistem ydneticisi kendi
alert’lerini de gelistirilebilir. Ornegin baglanti sayisi belli bir dederi asti§inda bir e-mail mesaji
ile sistem yOneticisinin uyarilmasi gibi. Bunun disindan 6zellikle tipik “intrusion detection”
durumlarinda Alert’ler kullantlir.

Sessions

Bir session (oturum) bir client’in IP adresi ve kullanici adinin benzersiz bilesimiyle
olugturulan bir bilgidir. ISA Server kimlik denetimine gereksinim duymadiginda ayni IP
adresinden gelen bitin trafigi tek bir oturum olarak distnur. Bir Web browser ayni IP
adresine birden ¢cok TCP baglantisi agarsa ISA Server bunun tek bir oturum oldugunu bilir.

ISA Server su tur oturumlari listeler: Firewall client, SecureNAT, virtual private network (VPN)
client, VPN site-to-site ve Web Proxy.

Services
ISA Server 2004 kuruldugunda asagidaki servisler (Windows isletim sistemi servisleri)
yuklenir:

Microsoft Firewall servisi

Microsoft ISA Server Control servisi
Microsoft ISA Server Job Scheduler servisi
ISA Server Storage servisi
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e Microsoft SQL Server 2000 Desktop Engine servisi

Services bolimi ile Microsoft Firewall servisi, Microsoft ISA Server Job Scheduler servisi ve
Microsoft SQL Server 2000 Desktop Engine servisi durdurulabilir (stop) ya da baslatilabilir.
Diger servisler i¢cin komut satirindan net start ve net stop komutlari ya da services.msc
konsolu kullanilir.

Ornek:
Microsoft ISA Server Control servisini (mspadmin) durdurmak igin:

net stop isactrl

Configuration status

Configuration status gériinimu sistem yoéneticisinin btin array icindeki server’larin
konfiglirasyon bilgisini Configuration Storage server’dan aldigini dogrulamayi saglar.
Oncelikle array iyelerinin hangisinin tam olarak senkronize olmadigini gésterir.

Logs
ISA Server 2004 kuruldugunda butin bilesenler i¢in logging (loglama) islemi varsayim
olarak enabled durumdadir.

ISA Server’da mevcut olan ya da daha 6nceki islemleri izlemek i¢in bu loglar kullanilabilir.

Belli bir bilesen i¢in (Web Proxy, Microsoft Firewall servisi ya da SMTP Message Screener)
loglama secgenegi disable edilebilir.

Log bilgileri bir dosya, bir SQL veritabani ya da bir MSDE 2000 veritabanina kaydedilmek
Uzere dizenlenebilir.

Varsayim olarak Web Proxy ve Firewall servisi i¢in log bilgisi Microsoft SQL Server 2000
Desktop Engine (MSDE 2000) veritabanina kaydedilir.

Reports

ISA Server’in kullanim sekli hakkinda bilgileri 6zetler. Ornegin erisilen web sitelerin
istatistikleri gibi. Ayrica hangi protokol ve uygulamalarin daha fazla kullanildidini 6zetleyen
raporlar olusturulabilir.

Network giivenligini izlemek igin de raporlardan yararlanilabilir. Ornegin, i¢ network
Uzerindeki kaynaklara koéta niyetli erisim denemelerinden olusan bir rapor hazirlanabilir.

Connectivity

ISA Server’in kurulu oldug@u bir bilgisayar ile network Uzerindeki diger bir bilgisayarin ya da
bir URL’nin dizenli olarak izlenmesini saglar. Ornegin baglanabilirlik segeneklerini; Domain
controller’larin, DNS server’larin aktif haldeki Web server’larin ve external web server’larinin
baglantilarini izlemek i¢in kullanabilirsiniz. Gerekli bir servis durdugunda ya da bir networkin
baglantisi ¢dktiginde bu hizmet size blylk yararlar saglar.

Baglanilabilirligi belirlemede kullanilacak metot segilebilir:
e Ping

e TCPConnect
e HTTP Request

Ping: Bu metot segildiginde, ISA Server belirtilen server’a ICMP ECHO_REQUEST mesajl
gonderir ve ICMP ECHO_REPLY mesajiI bekler. Bu metot bir server’in ISA server tarafindan
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erisilebilir oldugunu dogrulamada kullanilir.

TCP connect: Bu metot segildiginde ISA Server belirtilen porta bir TCP baglantisi
olusturmayi dener. Bu metot belli bir servisin galisiyor ve ISA server tarafindan erisilebilir
oldugunu dogrulamada kullanilir.

HTTP request: Bu metot secildiginde ISA Server bir HTTP Get request mesaji gonderir ve
yanit bekler. Bu metot bir Web server’in ISA server tarafindan erisilebilir oldugunu
dogrulamada kullantlir.

Performance Monitor

ISA Server kurulu bilgisayarda performans verisi toplar. Server performansini gergcek zamanli
olarak izleyebilirsiniz. Detayli analizler i¢in server performansini uzun vadeli izleyebilen bir
log yaratabilirsiniz,ya da counter’lar (sayacg) ¢ok yuksek rakamlara ulastiklarinda bunlarla
baga cikabilmek igin performans alert’leri olugsturabilirsiniz. Bu olaylar log kayitlari yaratabilir,
bir network mesaji génderebilir ya da bir program calistirabilir.

ISA Server performans verilerini ISA Server Management Uzerindeki Dashboard ya da ISA
Server Performance Monitor araciliiyla gorebilirsiniz.
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TESCILLI MARKALAR

Tescilli markalar ve Griinler asagida listelenmistir. Orneklerde adi gegen kullanici, kurum
adlari, e-mail adresleri vb. bilgiler timuyle hayalidir. Herhangi bir gercek kisi ya da
kurumla ilgisi yoktur. Tescilli markalar kendi imtiyazlarina sahiptir. Kitapta bilgi amaclh
kullaniimistir.

Okuyucular kitaptaki bilgileri kendi istekleriyle kullanmayi kabul etmis sayilirlar.

Tescilli Markalar:

e MCSE, MCSE 2003, Microsoft Corporation firmasinin tescilli markasidir.

e 70-290 : Managing and Maintaining a Microsoft Windows Server 2003
Environment, 70-291, 70-293, 70-294 gibi sinav kodlari ve adlari Microsoft
Corporation firmasinin tescilli markasidir.

e Microsoft Windows Server 2003, Microsoft Windows 2000, Microsoft Windows XP,
Microsoft Corporation firmasinin tescilli markasidir.

e Microsoft Exchange Server 2003, Microsoft Systems Management Server 2003,
Microsoft Corporation firmasinin tescilli markasidir.

e .NET, Visual Studio .NET, C# .NET, Microsoft Corporation firmasinin tescilli
markasidir.

e Microsoft SQL Server, Microsoft SQL Server 6.x, Microsoft SQL Server 7.0,
Microsoft SQL Server 2000, Microsoft Corporation firmasinin tescilli markasidir.

e Microsoft Visual Basic 6.0, Microsoft Corporation firmasinin tescilli markasidir.

e Microsoft Windows NT, Microsoft Windows NT 3.xx ve Microsoft Windows NT 4.0,
Widnows NT 5.0, Microsoft Corporation firmasinin tescilli markasidir.

e Microsoft Word, Excel, Access, PowerPoint, Outlook Microsoft Corporation
firmasinin tescilli markasidir.

e Microsoft Office 2000, Word 2000, Excel 2000, Access 2000, PowerPoint 2000,
Outlook 2000 Microsoft Corporation firmasinin tescilli markasidir.

e ASP, ASP .NET, VBScript, Microsoft Corporation firmasinin tescilli markasidir.

e ActiveX, IntelliSense, Visual InterDev, Visual Studio, Publisher, BackOffice,
Windows, Microsoft firmasinin tescilli markasidir.

e MS-DOS, Microsoft Corporation firmasinin tescilli markasidir.

DIKKAT: Bu kitap Faruk Cubukgu tarafindan yazilmistir. Yayim ve dagitim hakki Faruk
Cubukcu’ya aittir. T.C. Kulttr ve Turizm Bakanlhgi, Fikir ve Sanat Eserleri ilgili yasalariyla;
eser, yazarin izni olmadan elektronik, mekanik, fotokopi, kayit cihazi vb sistemler
kullanilarak kismen ya da tamamen kopyalanamaz. COPYRIGHT (c) 2003 FARUK
CUBUKCU. Faruk Cubukcu, Tel: 232-4830050, faruk@farukcubukcu.com.
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